XAJIZIBAPT OBUNH
CYIJIAJIBIH YHIDCHUM TOBUMH

EPOHXUMN 3AXUPIBIH
TYIHIAAJL

2043 OHbI ﬂ capbiH i/ eaep [Oyraap ﬁ/ 137

YnaaH6aatap xot

Xypam 6atnax fyxaﬁ

TepwitH GonoH anbaHbl HyyublH Tyxan Xyynb, Kubep atoynryit 6angnbiH Tyxan
xyynuitH 10 ayraap syinuiiH 10.1.5 paxb xacar, 19 pyrasp 3ywnuiH 19.2 gax xacar,
3acruiii raspblH 2022 oHbl 05 ayraap capbiH 25-Hbl enpvitH 207 ayraap TOrToon,
XYHUiA XyBUAH M3A33N3N Xamraanax Tyxai XyynuiiH 6 ayraap 3yin, Spyyn MIHAWAH
caigbiH 2019 oHbl A/396 ayrasp Tywaarn, XanasapT ©BYMH CyananbiH YHOICHWI
TOBWIH AYPMUIAH 5.3 Aaxb 3aanTbir TYC TyC YHAICISH TYWAAX Hb:

1. XangsapT ©BUMH CyananblH YHAICHUIA TOBUIAH “Knbep atoynryin 6ananbir xaHrax
VAN axunnaraaHbl AOTOOA Xypam'-bil xaBcpanTaap Tyc GaTancyrai.

2. XypMbiIr HUAT aXUNTHyyAaa TaHUNUyymx, X3PANKUNTUIAT XaHrax axunblr 30XMOH
Baiiryymk axunnaxbir Magaanan TexHonoruitH anbaxbl aapra (0.Jopxnarma)-A
Aaanracyraw.

3. “Kubep atoynryi 6aianbir xaHrax yin axunnaraatbl AOTOOA Xypam”-bir MepAeX
KUNNaxbIr HANAT aXWUNTHYyAad yypar 6onrocyrai.

4. OHaxyy TylaanblH X3P3NKUNTAHA XAHaNT TaBbX axunnaxeir CtpaTteru
TeneBnenT, ragaag Xxapunuaa 3pX3nc3H A34 3axupan (O.BasipcainxaH)-4
Jaanracyraw.

EPOHXUIN 3AXUPIbIH AJIBAH —

YYPIUWM XABCPAH MNYMLITIaru YK.BANTANIMAA
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Har.Huitnar yHaacnan

1.1.3HaXyy XYPMbIH 30punro Hb Kubep awoynryit 6ananbiH Tyxai xyynuwitn 16.1, 19.1-a
3aacaH XyynuitH aTrasa  (uaawwp “"Ganryynnara” rox)-UiiH  M3A33NNNAH  CUCTEM,
M3A33MMNIH CYIMKI3HWIA knGep atoynryit 6aianbir xaHrax, kubep xananara, kuGep atoynrym
GaiianblH 36puUnNUIAr UNPYYNax, xapuy apra X3Mxdd asax, ypbAuunaH C3pPrunnax, HexeH
caprasx GOMoH TaAraapTan xonbooTton Gycap yiun axwnnaraaHa Aarax mepaex HUATNAr
xapunuaar 3oxuuyynaxag OpLUMHO.

1.2.Baifryynnara Hb kubep aloynryii 6ananbiH Xyynb TOTTOOMX, 3H3 XXypaM, ONOH yICbiH
CTaHAapTaZ HWALYYN3H, ©epuiH YN axunnaraaHbl OHUNON, Lap Xypadr xapransaH knbep
aoynryit 6ananbIr xaHrax yin axunnaraaHbl AOTOOA XypMbIr GaTanx, mepaeHe.
1.3.BairyynnarbiH H3BTPYYSC3H ONOH YNCbIH CTaHAAPT, xonboraox Xyynb, AYPAM, XypMbiH
XYP33HA TaBuraax Laapanara Hb XOOpPOHAOO AaBxalicaH TOXMOMNAONA eHAep lWaapAanara
TOrTOOCOH LWaapanarbir Aarax MepaeHe.

1.4.9H3 XypMblH 1.2-T 3aacaH [0TOOA >XyPMbIr wn Oyp TOrTMON XyrauaaHa, 3CXYn
xonGOraoX Xyynb TOFTOOMX, GaiiryynnarbiH 4oTood 6yTa, M3A33NNMIAH  CUCTEM,
M3Z33NMUINH CYMKI3HA 6epunenT OpcoH Tyxain oyp Liaapanarartaii eepunenTuiir opyynHa.
1.5.TepuitH GonoH anbaHbl Hyyuas xamaapax M3433nnuiiH  Kubep atoynryin Gananbir
xaHraxag TepuitH 60noH anbaHbl HYYLbIH TyXail Xyynb, XYPMbIr Aarax MOpPASHS.

Xoép.Kubep atoynryi 6aiianbir xaHrax 30XuoH 6airyynanTbiH apra Xamxa?d

2.1.Baitryynnara kubep aloynryii Gananeir  xaHrax 4urnanadp  Aapaax  30XUOH
GaiiryynanTbiH apra XamxXa3ar aB4 X3p3anKyyIiHa.

2.1.1.kubep awoynryin Gananeir xaHrax crtpaTeru Tenesnereer GairyynnarblH cTpaTeru
TeneenereeTal yanayynaH 6onoscpyynax;

2.1.2.Wwaapanaratai yaupanara, caHxyy, XyHu# HeeUWitH vaaaexbir Oypayymx Kubep
aloynryit 6ananbiH cTpaTern Tenesnereer Xapankyynax;

2.1.3.M3433NNWiAH TexHonorn, kubep awoynryn OGaipan XxapuyucaH axunTaH, an6aH
Xaar4uinH M3Anar, yp YaABapbir TOrTMOM A33LUNYYN3X apra X3amxaar asax,
2.1.4.M3023NNWiH aoynryii 6ananbiH ayauT, kubep atoynryi GananbiH 3pCa3nMINH YHINraar
XONBOraoX CTaHAApT, 3CXYN Xyynbj 3aacaH XyrauaaHs XMAnrax, Tannanr knGep xangnara,
36pUMNTIN TAIMLIX XONOOraoX TeBA XYPryynax; :



2.1.5.3pCABNNIAH YHINTI3HWIA YP AYHA YHASCNSH apcaanuiir 6yypyyr1axa
X3MXKI3I TONOBMOX, X3PINKYYNaX; i1 J
2.1.6.knbep xangnara, 3epyYUNTaN TIMUIX TOBOOC XYPryyncaH 3eBﬂ,eM>K u.faa ,qn
TOFTOOCOH XyrauaaHng, acxyn axsibiH 10 eapuitH AOTOP X3P3NKyYmx xap / MIAJLAIX;
2.1.7.xnbep atoynryin Gananbir xaHraxTtait XonGoOOTON 3H3 KYPMbIH [162=3 = - M
GonoH xon6orgox GapumT GuUuruir Gonoscpyynx, GaunryynnarbiH xonﬁormmman
anbaH TywaanTaHg Tyxaun 6yp TaHunLyynax;

2.2.bBairyynnara Hb kubep atoynryit Gaignbir XaHrax YUrNANadp Aapaax XyHUN HeeLuiH
apra Xamxa3r aB4 X3apanKyyIHa.

2.2.1.kn6ep atoynryit GanansiH yampaax 60mMoH FYAUSTrAX YUr YYPruir axnblH 6aiipHbl,
3CXyn anbaH TywaanelH TOAOPXONMONTOA TYCraX, OPOH TOOHbI, 3CXYN xaBCcpaH ryWuaTrax
QXWUNTHLIr TOMWUIOX;

2.2.2.kn6ep atoynryit 6aiianbIH M3ANar ONrox Aapaax CypranTbIr 30x1oH 6airyynax:
2.2.2.1.xun 6yp TOrTMon xyrauaaxza, HUIT AXUNTHYYAbIr Xampyynax;

2.2.2.2.2XWUNTHbIF TOMUMOrACOHOOC XONL 1 capblH A40TOp;

2.2.2.3.rap3araap xamTpaH axunnax baiiraa rypaBsaary TanblH aXunTHbIr Tyxai 6yp.
2.2.3.kMbep OpuMHA XaHaaX, MIAI3NANTIN  akunnax axunTaH, anbaH xaary, Gycapn
STI33ATIN MIAIDNNUAH Hyyu xaaranax GoroH kubep aloynryil Gananbir xaHrax Tanaap
YYP3r, XapuyLnareir TycracaH rapa3 6aiiryynax, acxyn HyyublH 6atanraa yitnaax;
2.2.4.anbaH xaary Gypa kubep xangnara, 3epuunTan Tamuax, kubep atoynryit Gaianbir
XaHrax Yin axunnaraaHbl AOTOOA XYPMblH 36punuiiH yeq asax apra XamxasHuii Tanaap
M3AN3r ONrox;

l'ypaB.Magaanan, TyyHuiir aryymxk 6aitraa Mag3annuiid CUCTeM, M3A33NNUINH
CYIX33r ToA0pX0Nnox

3.1.bairryynnara xamraan6an 30xux M3g33naf, TYYHUIAr aryymxk 6airaa mapaannuitH
CUCTEM,  M3AJIMNMAH  CYIDKIBHWIA  HyyLbIH  33parnan, M3aasanan Xapuyuarduniir
TOAOPXOMUICOH XarcaanTbir raprax, TOrTMOS LUMHIYUIHS.

3.2.baiiryynnara Hb 9H3 XypMblH 3.1-7 3aacaH Maga3NMNItH HyYyUbIH 33parnanuiir
Xonborgox xyynb, Xypama HUALYYmK TOFTOOHO.

3.3.5a|7|ryynnara Hb 3H3 XypMblH 3.1-4 3aacaH xarcaantag AypacaH M3433nan,
M3A33MMUIAH CUCTEM, M3AJINNUIAH CYIDKIIHA yumpy GonsoLuryit aloyn 3aHan, yp aarasap,
HONeennuIr YHanax 30punroop 3pCA3fMH YHANraar xuiixgss  1SO 27005 cTaHpapTbIr
BGapumTanHa.

3.4.bairyynnara Hb M3[33NNWIAH HYyLbIH 33PIrnanaac Xamaapu, TaHunuax, aiuurnax,
Aamxyynax, xaaranaxrain xon6ooToil yin axwnnaraar 30XuuyyncaH TycraincaH XypMbIr
6atnaH, mepaex 6onHo.

Repes.Kubep xananara, 3epuneec xamraanax apra Xamxaa



P4
4.1.baiiryynnara Hb M3A33N3N, TYYHUIAr aryymx Gailraa M3a33nnmitH cm{:“ l% js%a
CYIK33HA 36BLUeePenryit xaHaax, Aamxyynax, eepunex, ycrraxaac xamrﬁaqm xaginam
yAvpAnarsIr To4opPXonnHo. JW;‘ ' S
4.2.baiiryynnara Hb xaHAanTbiH yaupanarag TO4OPXOMMCHBI aaryy Ni@inaanéﬁg TYY
aryymk Ganraa MagaannuitH cUCTEM, MIA3INNUIAH CYMKIIHA XaHaax Sp i ONFS :"3H3'
Tanaap OypTran xeTemx, XSHanNT TaBbX axunnax 6ereeg Tyxan Oyp waapanaraTaii
©epUnenTuir opyynHa.
4.3.baifryynnarblH yaupanara MagaansuitH cucTem, M3AJNNUIAH CYIKI3HA AaBYy IpXTail
(admin, root) xaHaax aTrasguir Tyxaii 6yp TOITOOX, XaHAax 3PXWilH awwurnanTtag XsHanT
TaBuHa.
4.4.bairyynnarbiH  M3433NNNIAH  CUCTEM, M3A33NMUIAH  CYMKI3HUA  TOHOT Texeepemx
baiipnax Gairaa sopuynanTbiH ©PEeHA 36BLUEBPENTYl HIBTPIXUIAT XOpuUrnox 69ree,u epee
Hb Aapaax Wwaapanarbir xaHracaH 6aiHa:
4.4.1.epeeHuii xaanra LoOXToii 6aix;
4.4.2.n0XnoNMbIH cUCTEMTAI Baiix;
4.4.3.U0HXHbI XamraananTran 6anx;
4.4.4.0pox xaanraHbl 43prag AypCT XAHANTbIH CUCTEMTIA baix;
4.4.5.TemnepaTyp, YWATLLNM 33P3r OPYUHbI HOXLIONWIAT XSTHaX, BypAyynax xaparcanTaii 6aiix;
4.4.6.xaanraHbl TYNXyYp, SpXWiir 36BXeH apx ByXuil aXunTaH xaaranax:
4.5.baifryynnara Mag2annnitH  CUCTEM, M3A33MMNIAH  CYIDKISHUA  TOHOr TOX66pPOMXK
Gaiipwyynax 3opuynanTbiH epeeryit 6on 3H3 XypMblH 4.4-T 3aacaH lWaapanarag aymuax,
TOHOT TOXOOPOMXKWUA 36BLUeepPenryil 3Traga xaHaaxaac CIpruitncaH LOoOoX, Lwyyras 6Gyxuit
epeeHz banplyynx 60nHo.
4.6.baiiryynnarblH  axunTtaH, anbaH Xxaard 6yp X3parnarduiiH  ALCUIH TOX0OPOMXK
(komnbloTep 33par)-Tal axunnaxag awynryin 6aianbir xadrax Tanaap papaax apra
X3MXK33r aBY X3PINKYYIIHI:

46.1. 6awryynnara 3eBlIeepCHeeC Oycaa TepnuitH nNporpamMMm XaHramdKuMr alumrnaxryi
Banx;

4.6.2.ToxeepeMxug HIBTP3axXaa Hyyu yr awurnaaar 6aix;

4.6.3.XyBUINH X3paryaaHa alumrnaxryin 6amnx;

4.6.4.HyyUblH 33p3rNANT3A  M3A33MAN  aryyncaH TOXeePeMXUIr 3eBLUESPCeH Bycaac
36BLU66PeNTYNrasp ragarw rapraxryii 6aix;

4.6.5.6aifryynnaraac eepT ONrocoH TOXEePeMX, HIBTP3X HAP, HyyL Yrvir awwurnax 6a
Bycaan aamxyynx, awuvrnyynaxryin 6anx;

4.6.6.3acBap yinuunraar 3eBxeH GanryynnarbiH M3a33nnitH TEXHOMOrM XapuyucaH Harx,
aXunTHaap XMIUNrax, oHoLwnyynax;

4.7 baifryynnara yynaH TexHONOrMA CyypurncaH yWnuunras (uaawwwua "yitnuunras" rax)
awwurnax Gon 3H3 XypMblH 1.2-T 3aacaH Xypamp, 3CXyn TycraincaH xypam Gartanx,
Aapaax M3433nMuiAr TycraHa.

4.7.1.yAn4unraar awwvrnaxag, taeurgax kuoep aroynryﬁ, OangnbiH Wwaapgnara;
4.7.2.yANUNANraar COHrox Luanryyp y3yynant, XaparfasHui xampax Xypaa;
4.7.3.6aitryynnarbiH anbaH xaarduitH yypar, xapuyunara;




4.7.4.yyN3H TEXHONOTMA CyypwuncaH YANuWnrad yayynard aTraap,MMHs

knbep aroynryit 6ananeir xaHrax yin axunnaraa, "»‘,-.{ ! 5 i
4.7.5.yiAnunnraatan xon6ooToii GaiiryynnarbiH Xapankyymk 6onox Kmﬁep}aréynrvvl 6aV|p,nE|r
apra Xamxags; ?;m K E

4.7.6.6aifryynnara ONOH YWNUUNraar 33par awurnax yea TIAraspuu ﬁ}f"'%%ﬁ@%ﬁaﬁﬁ”ﬂ@slr
yanayynaH 30X1MoH Gaiiryynax apra Xxamxag,

4.7.7.yAnuunrad awwrnax yea TOXMONACOH Xananara, 3epuniuiiH acpar asax xapuy apra
XAMXKIJ;

4.7 .8.apcaanuir 6yypyynax apra Xamxa3,

4.7.9.yANUUNIrasHa ©epunentT OpCOH 3CXYN 30rcoox Yen X3pankyynax aloynryn 6ananbiH
apra Xamxag;

4.8.Baifryynnara yynaH TexXHONOrua CyypwicaH YAnuunras asax 6on xonboraox Xyynb
TOTTOOMXUA, HWIALYYN3H aXun ryiuaTrarytail Galryynax rapasHi Aapaax Liaapanarbir
TycraHa.

4.8.1.yiANAB3pNaryaac TOMMOOCOH CTaHAAPTbIH Aaryy TEXHOMNOIMAH LWNAA3N X3P3aNKYynax
Tanaap;

4.8.2.6aiiryynnarbii alynryin GaianelH waapanaraf HWALCSH XaHAanTbiH yAupAanara
X3panKyynax Tanaap,

4.8.3.x0pTOi KOAbIH XAHANT 60M0H XxamraananTbiH LWWRANWIAT X3PpankKyynax Tanaap;
4.8.4.xapunuaH 3eBLUeePCeH Baiplunng Maa3dnnuinr xagranax, ©Gonoscpyynax Tanaap;
4.8.5xananara 3epunuitH yegd axun ryiuaTrary, 3cXyn YWNAB3pnaryasc TEXHUKUIH
Tycnanuaa y3yynax ranaap;

4.8.6.2KUN YALITIarY Hb YANYMNrasTan xonbooTon TycnaH rynuaTrax rapaa bairyynaxan
GaiiryynnarbiH kubep aroynryi 6ananbiH WwWaapanareir xaHryynax ranaap,

4.8.7.knbep xangnara, 3epunuiH gapaa HexeH CIpradxaa TEXHUKUIAH Tycnanuaa y3yynax
Tanaap;

4.8.8.yANUMNraar 30rcoox yea axun ryiuaTrarduiH 3yraac 3oxux xyrauaana YANYUNrasHui
XYPT3aMXT3ih Gaianbir 6atanraaxyynax Tanaap;

4.8.9.HeeL, erergen, TOXMProoHol daiin, ax kod, GanryynnarbiH 333MLUMUAH ereranuir
LWiaapanaratan yea raprax erex ranaap;

“4.9.YANUNNraaTal Xon6ooToN Aapaax eepunenTuitH yes axun ryiuatrary Ganryynnarag
ypbauunaH M3aaraan Xypraxa.

4.9.1.yANUMNrasHWiA  Tacpantryn axwnnaraa, aoynryi 6angana Heneenen Y3yynax
XOMXKI3HUIA TEXHUKUINH ©6pUNenT OPCOH;

4.9.2.M3033NnWiAr xaaranax, 6onoBcpyynax rasap 3yitH 6anpLunn eepuneraceH;

4.9.3.rapa3 GaiiryyncaH TycnaH ryiuaTrarduiH YANYUNrasHa eepunent opcoHx,
4.10.Baifryynnara magaanan, TyyHWiAr aryymx bairaa M3433MMNIAH CUCTEM, M3A3NNUIAH
CYMK33r XOPTON KOAOOC Xamraanax nporpamMmm xaHramx aluuriaHa.

4.11.Bairyynnara M3a3anuiH cuctem, M3 33NMUIAH CYMKI3HIIC M3A33N3AN anjaraaxaac
ypbAYMnaH capruitnax Tanaap Aapaax apra Xamxaar aB4 X3ap3ankyyrHa.

4.11.1.angargax apcaanTail MaAI3NMAN TOLOPXONNOX;



4.11.2.m3099n3an anpargax Oonsowryn Maa33nnuiH
TOXOBPOMXK, 366BPUINH X3PArcnyyaunur TOrrMos XaHax; . g},
4.11.3.m3p0annuiir G6ycap  3Trasad4  Aamyynaxaac caprwmn#ﬁ‘ Aamwyncauﬁ)‘ﬁon
xonboraox anbaH TywaanTtaHg M34araax; ‘!5 .*’
4.11.4.m3433n3n4 36BLUSSPENTyi XaHAaX, aluurnax, ycrrax, eepqn%% m;’;‘g i ‘araa
3Tra3AnNH YANANWIAT TacnaH 30rcoox; T
4.11.5.m3p33nan Gonoecpyymk 6Gaiiraa M3Ad3MNMIUIAH  CUCTEM, M3AIINIMNIAH  CYMKIAr
xananara, 3ep4un, caatnblH YEA CanraH axunnax 6onomxroi Haiixaap 30xuoH Gaiiryynax;
4.12.baitryynnara eepuitH M3A33NNUiiH CUCTEMUIH XePKYYNanTuir 6ycaaap ryiiLaTryynax
TOXWNONAONA OlOYHbl EMUYUIH 3PXMIAT Xamraanax Tanaap apra XamMmxaar aB4 XapanKyyrHa.
4.13.baitryynnara 30XWOr4YMAH 3PXWIAH 36PUUNTY NPOrpaMM XaHramx, XenKYYynanTuitH
caHr, XxyaanaaH aeu, aluurnasa.

4.14.M3a3annuniiH cnucTem, MIA33MNUIAH CYIKI3HA 6epunenT opyynaxaaa eepunenTuitH
yavpanarbir Xapankyyrmk xonboraox Ttanyyaad MIA3rAdXK, 3eBLUGGPCHUN YHACAH A33p
©epUNeNnTUIAr Xapankyymx, 3cxyn eepunenTwiir Gyuaax Gereeg aHa® Tanaap 6ypTran
XeTenHe.

4.15.9H3 XypMmbiH 3.1-4 3aacaH M3A33NNUIAH CUCTEM, M3AINMNUNH CYIDKISHUNA, ereraen,
TOXNProor Heewsex xyBaapb raprax, XxyBaapuvH aaryy Torrmon HeeuenHe. HeeuuitH 6ypaH
ByTaH 6ananeir Wwanrax 6atanraaxyynHa.

4.16.baifryynnara M3a2ennuinH  CUCTEM, MIA33NNUAH  CYIDKI3HA [Aapaax YWNASuWiGH
OypTranuir xeTenHe:

4.16.1.H3BTpPax oponAanoro 6010H H3BTAPC3H TyXaiA;

4.16.2.naBYyy 3pXWINH XaH4anNT;

4.16.3.Hyyy yruitH eepunent,

4.16.4.yinanuitn 6ypTranuir eepunex, ycTrax;

4.16.5.xaHaax apx Onrox, eepunex, Xy4nHryin 6onrox.

4.17.Yunanuitn 6ypTrang Aapaax Magaaniuiir To4opXoinHo:

4.17.1.X3p3rnar4mind Hap, cucTema HaBTPax Hap Byoy ID;

4.17.2.0rTHOO;

4.17.3.xaHAcaH xasr, TOXeepeMXUiH M3133mnan;

4.17.4 xaHpanTbIH YPrasmknax xyrauaa;

4.17.5.ryLuadTracaH ynnaan;

4.17.6.ryNuUSTracaH YUNANUiH yp AYH;

4.18.baiiryynnara Hb M3A33nNnUAH CUCTEMUINH YANANUIAH OYpPTrang apx OnrorAcoH 3Trasaf
3eBLUGBpPNeep xaHaax Hexuenuir 6ypayynHa.

4.19.baifryynnara Hb M3433MMMUIAH CUCTEM, M3A33NNNINH CYMKI3HUIA YUNANWIAH BYpTranuiir
A00p AypAcaH xXyrauaaHa Xxagransa.

4.19.1.knbep atoynryit 6ananbiH Tyxan xyynuiiH 19.1-a 3aacad Gairyynnara 1 xun 6Gyioy
TYYH33C A433LW Xyrauaaraap;

4.20.Baiiryynnara Hb M3433NNUAH CUCTEM, M3IA33NNMUIAH CYMXK33HA awurnargax Ganraa
YANANUAH CUCTEeM, NPOrpaMM XaHramXwuir LUMH3YN3X34 Aapaax apra X3aMxaar asy

X3P3NKYYIHS.




4.20.1..WwumH34nan rapax déypa cyynrax; tj
4.20.2.30BLU6OPErACEH anbaH EcHbl 39X YYCBIPIIC LUNHIUNIX,

4.20.3.lUMH3YNANWIAT  cyynraxaac ©MHe 3M3ar Ganpan yycrai
HaTtanraaxyynax;

5.1.MagaannuitH  CUCTEM,  M3AJIINUIAH CYMK33HMA x3BUAH Byc yan axunnaraar
UNpYYNaxaa Aapaax apra XaMxa3ar aB4 X3aP3ANKYYIHI.

5.1.1.M3433N7IMAH  CUCTEM, M3A33NMNIAH  CYMKIIHWA YANANWIAH  BypTranuir TOrTMon
Lyrnyymx, TainaH raprax;

5.1.2.M3A33NNNIAH CUCTEM, M3AIINIUIAH CYIK33HWIA X3BUIAH ByC yiin axunnaraa, yAnanuir
HouToi 6ainanaap Hb 9paMOaNXK, apamOGuiH aapaannaap apx Byxuin axunTtaH, anbaH xaary,
3Tra3A34 M3A23NaAX HEXLenuir oypayynax;

5.1.3.M3A33NNNIAH CUCTEM, MIAIINNNAH CYIKII, aloynryh 6aianbiH TOHOT TOXOBPOMXNIH
YANANWUAH BYPTIaNWAT HIFTIAH LrYyyrvK, AYH WIVHXUAr33 Xuiix 6onomxuir Bypayynax;
5.1.4.6airyynnarbiH axunTtaH, anbaH xaard, HWANYynary, Xaparnar4y Tanaac knbep
xangnara, 3ep4un YnacaH, acxyn epTceH Gaik GonsoLury Toxmonanbir UpYyynax;
5.1.5.knbep xangnara, 3ep4vnTan XON6G0OTON HOTNOX GapuMTHLIr LYrnyyrK, 6apuMTbiH
xyyn6apbir 3x XyBuac 3epyyrya Bannrax;

5.2.MapaannuitH CUCTEM, M3AJ3MINIAH  CYIDKIIr XAHaxXaA fJapaax apra X3amxaar asu
X3P3NKYYMH3.

5.2.1.M3033N7IMAH  CUCTEM, M3A93MNNUIAH  CYIKI3HWIA a4aannbir  Torrmon, acxyn 24/7
ropMmMoop XaHax;

5.2.2.6ueT opYHbIr XAHaXx;

5.2.3.M3033N7IMAH CUCTEM, M3433MMNNUAH CYIMKI3HA YANUMNrad asax Toxuongona TyxaWwH
YANUMIra3 y3yynarduitH yiin axunnaraasa XAHaNT TaBuX;

5.2.4.M3033NNIMAH CUCTEM, M3A23MNANAH CYMKIIHNA 3M33r GananbiH WwanranTbir TOrrmMon
XWUIX;

5.3.Kubep xananara, 3epUnMIAr WUNPYynax axunnaraar TYPLWWH LIanrax, TOrTMon
* caibkpyynanT XUinH3.

5.4.Baiiryynnara Hb M3A33MNUAH CUCTEM, M3A33NNNAH CYMMKISHA TOXMPCOH aloynryu
Gairanbir xaHrax cuctem (IDS/IPS, antimalware, WAF, Email filter, SIEM)-uiir xaparnaHa.

3ypraa.KuGep xananara, sepunna xapuy apra X3MXK39 aBax

6.1.Baitryynnara Hb kubep xananara, 36pUNUIH Yen Xapuy apra Xamxa3 asax Tenesnereer
BaTank, xapankyynax 6ereeq TenesnereeHa Aapaax M3A33NNWIAr TycraHa.
6.1.1.6auryynnara aoTop kubep xananara, 3epUNUiir MaAarasx anbax TywaanTas;,
6.1.2.TOXMONAMBIT LWNHXWK, kMbep xananara, 3ep4nung TooLox wanryyp ysyynant,
6.1.3.xananara, 3epunuitH Tanaapx M333MNUIAT UNF33X, XYI33H aBax cyear,



6.2.Kubep atoynryit 6anpan xapuyucaH axuntaH 3H3 XypMbiH 6.
Y3YYNanTuiH garyy kubep xangnara, 3epunuiiH Toxuongon 6ypa yk K
36pYNUnr TOAOPXOWIHO. L g +
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6.3.Baifryynnara »wuna Harasc poowryit yaaa kubep xangnara,| epqmnégw)gé?)wyﬁﬁpra

X3MX33 aBax TeneBnereeHvWn aaryy pagnara, TyPLUNT XWX, f;ﬁé_wﬁrqeﬂ_;
LUMH3YUMK CaibKpyyIHa. i,
6.4.baiiryynnara kubep xananara, 3epynnj epTCeH TOXMONAOMNA TONeBnereeHwit aaryy
kubep xangnara, 3epuunTaii TaMUIX XonbGorgox TeBA MIAJrAdK, Luaapanaratan
M3A33NTIr rapraH er4 xamTpaH axunnana.
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[onoo.M3af3annuiiH cuctem, M3A33NIUIAH CYIMHKIAr HOXEH CIPraax apra Xamxaa

7.1.bairyynnara kubep xangnara, 3epuung epTCeH M3A33NNUAH CUCTEM, M3IA33NNIH
CYJDKI3r HEXEH C3Ipradx yun axunnaraar xapuyuax anbaH TywaanTaH, Yiln axunnaraaHbl
Aapaannbir TOAOPXOWICOH HOXOH CApraax Tenesnereer 6atanx, X3P3ANKYYNHA.
7.2.baiiryynnara 9H3 XypMblH 7.1-4 3aacaH TeneBnereeHf TycraracaH Yiin axunnaraar
KUNA HIraaC AOOWryW yAaa wanradH Typliwxk, Llaapanaratail eepunenTuiir opyymk
camxpyynanTt XuiHa.

7.3.Kubep xananara, 3epunuitH Xop YPLUTWIAT apunraxag gapaax apra X3MXKa3ar asu
X3PIANKYYH3.

7.3.1.kubep xananara, 3epuvng epTCOH MIAIIMNMUAH CUCTEM, MIAIIINNUNAH CYIMKIHUN
HOTNOX GapUMTbIr XOHAEXe6eC CIPruinnax;

7.3.2.M3433MNNNIAH CUCTEM, MIAIINNIAH CYMXK3d X3BUWH Gaigang opx Caprax Xypran
XonbonT, awurnanTbir Xxs3raapnax;

7.3.3.6aifryynnarblH YAN axunnaraadbl x3BUWH Gaitpan caprax xypTan kubep xananara,
36pYMn WN3PC3H YHAC3H wantraaH 60nCcoH M3A33NNUAH CUCTEMUINH YIN axunnaraar
30rcoox;

7.3.4.M333MIMIAH CUCTEM, MIAANMUIAH CYIK33HUI knbep atoynryin Gangan angaracaHs
ynMaac X3BWWH YWN axunnaraa AOrofiAiCOH TOXWONAOoNA TyXalH M3Ad3NMMUIAH CUCTEM,
M34J3MNMIAH  CYIDKI3HWIA YN  axunnaraar opnyynaH ryiuatrax Heewy ropum (rap
axunnaraa, MexaHuk ynn axunnaraa)-tou 6anx;

‘7.4.M3p,33nnm7||-| CUCTEM, MIAJNMNUAH CYIKIIHMIN X3BUIH YN axunnaraar HexeH
C3praaxaj Aapaax apra Xamxaar aBy X3panKyynHa.

7.41.xnbep xanpnara, 3epuung ©pPTCeH MIA3INNUAH CUCTEM, MIAINNUAH  CYIKIJ,
M333NNNIAr GONOMXUT XaMruini 6ara xyrauaaHz HeeLnenTeec Capraax;

7.4.2. HOX6H C3PraarAcoH M3A33MNUAH CUCTEM, MIAIIIUNH CYIDKI3, MIANNUIr Kubep
Xxanpnara, 3epuyung epTexeec eMHeX YeuiH X3BWUWH TeneBT 3PraH LUWMKCIHWIAT LwanraH
Gatanraaxyynax;

7.4.3.HoxeH C3praax YWNn axwnnaraaHbl Xypa3HA aBCaH apra XaMXk33, Yp AYHr
BapummkyynaH xonboraox apx 6yxuii anbaH TyliaanTaHg TaHunuyynax;

7.4.4.M3033NNUNAH CUCTEM, MIAIININNAH CYIMKII, MIAININNT HEXOH COPradxK, XIBUIAH YN
axunnaraaHg opyyncaH Tanaap TOAOPXOW TYBLUHWA GapuUMT HOTOMroO, TYPLUMNTBIH Yp
AYHA YHA3CN3H HEX6H Capraax yun axunnaraar gyycrax;
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7.5.Kubep xananara, 3epyun, HexeH capraax ywn axunnaraa, TYYH ug ‘p,j HE|
TanaapXx YH3H 36B M3A33NNWAT MOAINMNAH CUCTEM, M3433NNUAH CY La xonoora
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Haim.Yypar, Xxapuyunara

8.1.BawryynnarbiH yaupAaax an6aH TylaanTaH kubep aroynryin 6ananbIr xaHrax yurnanasp
papaax YyparTan.

8.1.1.6anryynnarbiH  kubep aloynryn Gaianeir - xadrax yin axunnaraar H3rAC3H
yaupanaraap xadrax, yﬂnp.yyhaH 30XVOH Baitryynax, 6airyynnarbir Teneenex;

8.1.2.knBep aroynryi 6anansir xaHrax Goanoro, AYPaM, Xypam batnax;

8.1.3.kuBep atoynryi Gainaneir xaHrax TeneBneree raprax, Xop3anKyynaxaa Lwaapaaraax
Heeuuir HanryynnarbiH Xun GypuitH ToCeB, TONOBNEreeHA Tycrax.

8.2.Bairyynnarbit knbep atoynryit 6anaan xapuyucan aUnTaH aapaax yyparTai:
8.2.1.6anryynnarbiH kubep atoynrym Gangnblr xaHrax eaep TyTMblH yin axwnnaraar
xapuyLaH rynuarrax;

8.2.2.xon60oraox Aypam, Xypmbir GonoBcpyynax, WNHAUN3X caHan Bonoscpyynax;
8.2.3.xkubep aioynryn Gananbir  xaHraxap waapanaratain yan axunnaraa, Heeuuninr
Tenesnex;

8.2.4.xnBep aoynryi 6ainanbIr XxaHrax Mapralyynax cyprantai xamparaax,
8.3.BairyynnarbiH HUAT axunTad kubep atoynryu Gananbir xaHrax 4urnandsp papaax
YYParTau.

8.3.1.9H3 Xypam OonoH M3A33NNUAH  aloynryi Gananbir XaHraxran xon6ooTon Bycaa
[YP3M, XKypMbIr Aarax MepaeXx;

8.3.2.MNapceH xangnara, 3epuun, COKUITAN  TOXMONAON Gypuir  atoynryi fanpan
XapuyLicaH axunTaHa MIA3rAdX;

8.3.3.6aiiryynnarbliH M3433n3n, M3433NNTMAH CUCTEM, M3A33NMUAH CYMK33r 36BXOH an6aH
X3paruaaHa, 3aacaH xypam, 3aaBpblH Aaryy xaparnax;

8.3.4.6anryynnaraac 30XWOH Gaiiryymk Oyii  kubep aloynryit 6aianbiH  M3ANr Onrox
cyprantag xamparaax; ,

8.4.OH3XYYy O KypMmbIr 36p4CeH anbaH TywaanTaH, fauryynnaraj xon6orgox Xyynb
TOrTOOMXWA 3aacaH xapuyunara XYN33MraHa.
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